Tajékoztatas adatvédelmi incidensrol

Alulirott Németh Tiborné mint az IDOMOK Kereskedelmi Korlatolt Felelésségii Tarsasag
(székhely: 1147 Budapest, Csomori Ut 108.; cégjegyzékszam: 01-09-063995) lgyvezetdje az
alabbiakrdl tajékoztatom tisztelt ligyfeleinket és vasarldinkat:

Tarsasagunk a PROGEN Mérnoki Fejlesztd és Szolgaltatd Korlatolt Felel6sségl Tarsasag (székhely:
1118 Budapest, Homonna utca 8/A.; cégjegyzékszam: 01-09-169361) altal lzemeltetett ,Nagy
Machinator” elnevezésl vallalatiranyitasi rendszer segitségével latja el a szamlazasi, szamviteli és
bérszamfejtési tevékenységét.

A szolgaltatas keretében az altalunk kezelt adatok a PROGEN Kft. szerverein kerlilnek tarolasra, igy
Ok latjak el a biztonsagi és adatmentési feladatokat is.

2022. augusztus 10-t6l kezd6dden a szerver szolgaltatds nem volt elérhetd, 16:44 perckor pedig
arrol kaptunk tajékoztatast, hogy a rendszereiken vészhelyzeti ledllitas tortént zsarolovirus tamadas
miatt és a helyredllitdas megkezdddott.

2022. augusztus 12-én este kiklldott e-mailjében ezt kévetéen a PROGEN Kft. arrdl kuldott
tajékoztatast, hogy adatvédelmi incidens tortént.

Tekintettel arra, hogy maganszemély lgyfeleink név és cim adatai személyes adatnak minéstilnek,
igy ezen adatok az adatvédelmi incidensben érintettek.

Fentiek okan a PROGEN Kft.-t6l kapott tajékoztatas vonatkozo részét alabb kozzétesszik.
Tarsasagunk altal az incidenst kdvetden tett intézkedések:
o vallalatiranyitasi rendszeriinket fiiggetlenitettik;
¢ bels6 halézatunkat atvizsgaltuk, melyen nem talaltunk virusfert6zésre utalo jelet;
valamint

e aszemélyes adatokat tartozé adatallomanyt helyreallitottuk.

Amennyiben az incidensrdl tovabbi tajékoztatast igényel, Ugy ezt az aldbbi e-mail cimen sziveskedjen
jelezni: kati@idomok.hu

Budapest, 2022. augusztus 17.

Tisztelettel:

Németh Tiborné
Ugyvezetd
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~A PROGEN Kft.-nél 2022. augusztus 10. napjan adatvédelmi incidens tortént, rendszeriinket
zsaroldvirus tamadta meg. A zsaroldvirus tdmadas eredményeként jelenleg nem fériink hozza a
szervereinken tarolt adatokhoz.

Az adatvédelmi incidenssel kapcsolatban az alabbi tajékoztatast nyujtjuk:

e Adatvédelmi incidens idépontja: 2022.08.10. 01:00 6ra

¢ Az adatvédelmi incidensrol a PROGEN Kft. altali tudomasszerzés idéopontja:
2022.08.10. 04:15 o6ra.

e Az adatvédelmi incidens PROGEN Kft. altali észlelésének médja: felmerilt annak
gyanuja, hogy tavolrdl atvették a szamitdgépek iradnyitasat. Az éppen dolgozé munkavallaldink
monitoran érzékelték a jelenséget.

e Az adatvédelmi incidens tovabbra is fennall, minden erénkkel azon vagyunk, hogy annak
kovetkezményeit miel6bb elharitsuk.

e Sériilés jellege: bizalmas jelleg, rendelkezésre allas.

¢ Az adatvédelmi incidens jellege: rosszindulatl szamitégépes programok, pl. zsaroldvirus.

¢ Az adatvédelmi incidens leirasa: A PROGEN Kft. a play ransomware nev( zsarolovirus
tevékenységét észlelte. A zsaroldvirus mikodését ledllitotta, az adatok egyel6re még nem
allnak rendelkezésre. Az incidens elharitasa folyamatban van.

e Az adatvédelmi incidens oka: kils6, rosszhiszem( cselekmény.

¢ Az adatvédelmi incidenssel érintett adatok: az Onék, mint adatkezeld altal a PROGEN Kft.
szerverén tarolt személyes adatok, amennyiben ott személyes adatot taroltak.

 Erintettek: azok a személyek, akiknek a személyes adatat a PROGEN Kft. szerverén taroltak,
amennyiben ott taroltak személyes adatot.

e Az adatvédelmi incidens elott a PROGEN Kft. altal alkalmazott intézkedések leirasa:
Biztonsagi beallitasok és mentések készitése, szakért6 bevonasaval. Jelszd hasznalati
szabalyok, alkalmazasa, hozzaférési szintek kialakitasra és szabalyozasra kertltek. A helyi és
tavoli hozzaférés szabalyozdasa, virusvédelem alkalmazdsa, egyéb tamadasok elleni védelem.

e A bizalmas jelleg sériilése: szélesebb korl hozzaférés, mint ami szlikséges, vagy amihez az
érintett hozzajarult; az adat 6sszekapcsolhatdva valt az érintett egyéb adataval; az adatok
mas célokbdl torténd, tisztességtelen modon torténd kezelése lehetséges.

e A PROGEN Kft. altal az adatvédelmi incidens orvoslasara tett intézkedés:
Szamitogépek kikapcsolasa. Informatikai szakértd bevonasa az incidens elharitasaba, ami
jelenleg még folyamatban van.

Az adatvédelmi incidensbdl eredd, valoszinlsithet6 kovetkezmények: a PROGEN Kft.
szerverén tarolt személyes adatokat jogosulatlan személy ismerhette meg, az adatok jogosulatlan
személy birtokaba kerllhettek.

Az adatvédelmi incidens orvoslasara tett és tervezett intézkedések: jelenleg szakemberek
bevonéasaval nagy erékkel dolgozunk az adatvédelmi incidens elharitdsan és a személyes adatok

visszaallitasan.

Budapest, 2022. augusztus 12.



